ProlD

Kryptografie v organizaci
a nejcastéjsi chyby
v hastaveni

ions by MONET +

Ing. David Rihosek
ProlD by Monet+



organizaci pouZziva ke spravé digitainich klicu

doménové certifikacni autority a PKI.

\ Nerozumi jim vSak, nemaiji je spravné nastavené
A a neumi je spravovat.

“\To znamenda potencidlni :



Kryptografie a bezpecnost v praxi

e Prdce s kryptografickym materidlem zajistuje CertifikaCni autorita a PKI infrastruktura.

e Tuje tfeba vybudovat a doplnit o nastroje pro koncové uzivatele.

e Administratofi pak potfebuiji aplikace pro spravu Zivotniho cyklu certifikatu a klicu.
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Jak vypada organizace

pfed zavedenim produkéniho PKI
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Pfed produkénim
provozem PKI

e BezPKl, Bez CA
e Testovaci CA
Velké mnozZstvi Sablon certifikatd
Vydané testovaci certifikaty
VétSinou se nevyuzivé odvoldani certifikatu
Z &asti nedostupné CRL/AIA
Bez konsolidace oprdvnéni uzivatell i spravcu
Bez Udrzby
BezpecCnostni riziko
e Nepovedeny decommissioning

Pouze vypnuti stroje
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Nejcastéjsi chyby,

se kterymi se setkGvame v praxi p¥i FeSeni projektu
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Digitalni klice a certifikaty

e Pouzivani nepodporovanych kryptografickych
algoritmu

e PouzZivani nepodporovanych délek sifrovacich klicu

e Publikace Sablon certifikatu, podle kterych se vSak
nevydava zadny certifikat

e Nefunkcni nebo nedostupna cesta k certifikatu
certifika&ni autority (AIA/CRL)

o Nezaqjisténé privilegované ucty (opravnéni pro
spravu certifikaéni autority/spravu $ablon/zadosti
o certifikaty atd.)

e Dodrzovani vydanych doporuceni

e Aktualizace systému
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UloZeni kryptografického
materidlu a certifikatu

e Digitdini certifikaty a klice jsou uklddany do malo

zabezpecenych Ulozist
Vzdy je tfeba zvazit pro a proti

e CertifikaCni autority nejsou dostatecné oddéleny
od zbytku sité, popripadé nemaiji vicevrstvou
architekturu tam, kde je to treba

e Korenové certifikaCni autority nejsou dostatec¢né
chranény

e Neni zqgjisténa fyzickd bezpecnost CA a striktni
pristupova opravnéni pro spravce CA

e Chybéjici notifikace koncici platnosti certifikatuy,

Moznost expirace
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Ochrana zdaloh
operacnich systemu

e Ochrana privatnich klicu v Glozisti systému

e Zdlohy je tfeba chrdanit stejné nebo i dukladnéji jako
primarni systémy

e Virtualizace, spravce virtualizacni platformy,
sprdavce zdloh

e Fyzickd bezpecnost
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Autentizace
a ochrana pristupu
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Nastaveni opravneéni,
sdilené G¢ty

e Sprdvci pouzivaiji sdilené uzivatelské/administracni
ucty

e Sprdvcovské ucty administratoru mohou byt
chrdnény méneé nez uzivatelské ucty

e Oprdavneéni jsou nastavena na konkrétni Gcty misto
skupin

e Jeden spravcovsky tcet ma opravneni napfic

vSemi systémy organizace
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Slabda hesla
a nechranéneé pristupy

e Zameéstnanci pouzivaji slabd, snadno prolomitelna
hesla.

e PouZivaiji stejné heslo do vice systému zroven.

e Heslaruzneé sdileji — pfeposilaji e-mailem, piSou si je
na papirek u pocitace apod.

e Udokumentu se nepouziva elektronicky podpis

e Nesifruje se pfipojeni do VPN, firemnich systému

a siti
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Dvoufaktorova autentizace v
hezabezpecenych pocéitacich

e Vynucené pouzivani dvoufaktorového prihlaseni pro

uzivatele
e Zadnivratka pro spravce
Vzddalené pristupy
Pouzivani hesel
Doménova politika
Key logger
e Zdlozni pristup pro pripad vypadku PKI
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Dokumentace
a bezpecnostni politiky

e V organizacich casto chybi dokumentace
a zpracované postupy
BezpeCnostni
Havarijni
Provozni

e Nejsou definovany bezpecnostni politiky

e Nejsou definovany role a zodpovédnosti, napr.

Manazer bezpeénosti, Sprave domény atd.
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S ¢éim vam radi pomuzeme

e Provést revizi PKI pfipadné provést rfizené odstaveni
a vybudovat nové PKI.
o  Aplikace doporucenych zmeén

e Zavedeni ndstroju pro bezpecné prihlasovani
a ovérovani identity uzivatelu a sprdvcu

e Soulad s doporucenimi vydanymi duvéryhodnymi
autoritami, spradvné pouzivani kryptografickych klicu
a digitainich certifikatu.

e Revize bezpecnostnich planu a politik.

ProlD
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Dekuji!

Potrebujete vyresit kyberbezpecnost
ve vasi organizaci?

Kontaktujte nés.

www.proid.cz | info@proid.cz


http://www.proid.cz

